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Adatok szallitasa biztonsagosan

Ha adatokat hozunk létre, akkobleb utobb ezeket az adatokat el kell juttatnunk legjyrol,

egy masikra. Ez megtelée¢mailben, de ha az allomanyok mérete tul nag§rakkor ez az

at mar jarhatatlan. Hozhatunk |étre ugyan kilordbidzoldkat az interneten (ftp, stb.), de ezek
kezelése is viszonylag lassu.

Erre megoldas a pen-drive. Szerintem a tdbbséglinkare is pen-drive-ja. Viszont bele
gondoltunk-e mar mi térténne, ha ezt az adathortdelzészitenénk. Milyen bizalmas
adatokat tarolunk ezen? Mi térténne, ha ezek amhdletéktelenek kezébe keriiinének?
Uzleti, személyes adatokat nem szivesen latnankkeznben.

Erre megoldas a titkositas. Titkositsuk az adatinktarolon. Erre sokan azt mondhatjak,
hogy Ok nem fogjak elvesziteni, nyakukba akasztjak, kalesan ratéve stb. Elég ha valahova
bedugjuk, és ott felejtjik, kivessziik a nyakunkledresztjik a kulcsunkkal egyiitt..

Vannak olyan pendrivok, amelyek alapbdl tudnakosikani (pl a Kingston Data Traveller).
Ha még nincs ilyen eszkdziink, vagy nem szeretnbokyolult” megoldast, akkor

valasszunk ilyen eszkozt, ezek a legtbébb szaméidsileai boltban kaphatéak.

Most lassuk a ,bonyolult” megoldast. Ehhez le kéltenliink a True Crypt né&vingyenes
programot. Letdlteés utan futtasuk, de ne a telepitélasszuk, hanem a kibontast.

& TrueCrypt Setup 6.3 E“E| g|

Wizard Mode

Select one of the modes. IF wou are nok sure which to select, use the defaulk mode.

" Install

Select this option if wou wank o inskall TrueCrypt on this systerm,

If wou select this option, all Files will be extracted From this package but nothing will be
installed on the syskem, Do niok seleck it if you intend o encrypt the syskemn parkition ar
syskem drive, Selecting this option can be useful, For example; i wou want to run
TrueCrypt in so-called portable made. TrueCrypt does nok have Fo beinstalled on the
operating systen under which it is run, After all files are extracked, you can direckly Fun:
the extracted File ‘TrueCrypt.exe’ (then TrueCrypk will runin parkable mode).

Help | = Back | Rlext = | Cancel

Tegylk be a pendrivot, majd adjuk meg aifeét a kdvetke& ablakban.
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&~ TrueCrypt Setup 6.3

Extraction Options

Here wou can set warious opkions ko conkrol the extraction process,

Please seleck or tvpe the location where wou want ko place the extracted Files:

JH:'II

If the specified Folder does not exist, it will be automatically created.

W open the destination location when finished

Help = Back Extrack Zancel

igy a pendrivra keriilnek a program futtatasahokséges allomanyok, a program maga is.
Ha egy masik szamitégépbe dugjuk be majd az eszkkizdr onnan is el tudjuk inditani a
programot. Inditsuk is el a TrueCypt.exe programoptegadott hely (itt h: meghajto).
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Creake Volurne | Yolliie Propertes, ., , ] Wipe Cacke |

—olume

I L] Select File. .. |
W Mever save history
Wolume Tools. .. ] Select Device...

Plounk Auto-Mount Devices Cismount: All l Exit ‘

.

Ha nem tudunk angolul, akkor letdlthet programhoz egy magyar nyélallomany is,
amivel a program magyarul fog ,beszélni”. Toltsigt az allomanyt, témoritsik ki a
pendrive-ra ezt is.

Hogy fog a program tikodni?
1. létre kell hoznunk egy Uj tomdritett taroldt (Creedtolume). Ez egy allomany lesz,
ami az adatokat fogja tarolni titkositva. Hasznédfjuninnél hosszabb jelszo6t.
2. Hasznalat éitt mountoljuk fel a Iétrehozott allomanyt, és masknalhaté is a
megadott béi jelii meghajtdként. Ekkor meg kell adni a jelszavunkat.
3. Ha nem hasznajuk tovabb (mert ki akarjuk haznirdpegeot), akkor ,dismount”-
oljuk a tarolot.
4,
Mivel az adatok titkositva kertilnek tarolasra, e€béraz eszkozt elveszitjik, akkor nem kell
tovabb aggoédnunk, hogy az adataink illetékteleretéke kertil.

Uj tarol6 létrehozéasa:
Valasszuk a Create volume, vagy ,Kotet lIétrehozgsaiibot.
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B TrueC rypt ¥Yolume Creation Wizard

TrueCrypt Volume Creation Wizard

(¥ Create an encrypted file container

Creates avirtual encrypted disk within a file, Recommended For
inexperienced users,

Mare information

" Encrypt a non-system partition,/ drive

Encrypts & non-syskenm partition on any internal of external
drive {e.q. a flash drivel. Optionally, creates a hidden wolume.

[ Encrypt the system partition or entire system drive

Encrypts the pattition/drive where Windows is installed, Anvone
who wanks ko gain access and use the system, read and write
files, etc., will need to enter the correct password each kime
before Windomwas boots. Optionally, creates a hidden swstem,

Mare information abouk syskem encrypkion

.................................. {
i Alga i < Bk | Kivetkezd = ] Mégsem

Volume Type

& standard TrueCrypt volume

Select this option if wou want o create a normal TrueCrypk
wvolurne,

" Hidden TrueCrypt volume

It may happen that you are forced by somebody ko reveal the
passwiord bo an encrypted wolume: There are many situations
imhiere you cannot refuse to reveal the password (For example;
due to extortion). Using a so-called hidder wolume allows wou ko
solve such situations without revealing the password ko wour
volurme,

Mare information abouk hidden wolumes

SUgo < Back

Mégsem

Ez is megfelel, mehetlnk tovabb... ,kovetkez
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B TrueC rypt ¥Yolume Creation Wizard

Kotet helve

|H:'|,mytaru:ulu:u.u:|at :_J | Eajl kivalasztasa I

W Mever save history

& TrueCrypt volume can reside in a file {called TrueCrvpt container),
which can reside on a hard disk, on a USE flash drive, etc. &
TrueCrypt container is just like any normal File (it can be, Far
example, moved or deleted as any normal File). Click 'Select File' ta
chioose a filename For the conkainer and ko select the location where
wou wish the container to be created,

WBRMING: IF wou seleck an existing file, TrueCrypk will NOT encrypk
it; the File will be deleted and replaced with the newbky created
TrueCrypt container, You will be able to encrvpt existing Files (laker
an) by moving them bo the TrueCrypk container that you are abouk
ko creake now.

Itt kell megadnunk, hogy a titkositott tarolonk h@jon Iétre. Adjuk meg a penrdrivon egy
tetsz6leges nédifile nevet (ez a file név lehet barmi, pl. kep,jfi;n.avi stb.). Kovetked.

Most kell kivalasztanunk a titkositasi algoritm@&ES megfeled):

B TrueCrypt Volume Creation Wizard
Titkositasi beallitasok

r— Titkositasi Algoritmus - 9

NN | - |

FIPS-approved cipher (Rijndael, published in 19983 that may be
used by 115, government departments and agencies to protect
classified information up ko the Top Secret level, 256-hit key,
128-bit block, 14 rounds (AES-2561, Mode of operation is $T5,

Mare information on AES Benchmark

~Hash algoritmus

1RIF‘EMD-16III _‘_'_J Information on hash algorithms

T [ ] | < Back | Kivetkezd = ] Mégsem

Kovetke® ablakban megadhat6 a kotet, tarolé mérete
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B TrueC rypt ¥Yolume Creation Wizard

Kotet meret

[l C kB ME G

Free space on drive H:\ is 83.36 MB

Please specify the size of the container you want to create,

If wou create a dynamic (sparse-file) container, this parameter will
specify its maximum possible size,

Mote that the minimum possible size of 8 FAT volume is 275 KB,
The minirmum possible size of an MTES wolume is 2829 KB,

T [ ] < Back Mégsem

A program kiirja mennyi szabad kapacitas all rekeidsre. Valasszunk nagy méretet, ha
nem vagyunk biztosak, hogy mennyi adatot szeretsgalitani. Kovetkes. ..

Kdvetkes ablakban adhatjuk meg a jelsz6t, ami ismeretébleet lcsak az adatokhoz
(hasznaljunk minél hosszabb jelszét, ami még mdgrtla jegyezni, és kezelli@thozzaférni.

B TrueCrypt Volume Creation Wizard E“E:[E|

Kotet jelszo

- bl S e
Jelszi; *
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Megerdsités: |

Itis wery impartant Ehat ol choose a good passward, Yo shauld
avoid choosing one that contains only a single ward that can be found
in a dictionary {or a combination of 2, 3, or 4 such wards), It should
niok conkain any names or dates of birth, It should not be easy to
guess, & good password is a random combination of upper and lower
case letters, numbers, and special characters, such as @ ~=%* +
ete, We recommend choosing & password consisting of more than 20
charackers (the longer, the better), The maximurn possible length is 64
characters.

SUgo < Back | Kiwvetkezd = ] Mégsem

Majd formazzuk meg a létrehozott tarolot. Ezek uté@r hasznalhatd a program.
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Tallézuk ki a Iétrehozott filet (taroldt). Majd \&szunk egy szabad meghajtdijet (ezen
fogjuk az adatokat elérni). Mount gomb megnyoméaaa a program bekéri azéebleg
megadott jelszot, és csak a helyes jelsz6 megadasaudunk az adatokhoz hozzéaférni.

A programot bezarhatjuk az ,x” segitségével, a prognem all meg, hanem az 6ra mellé
kertl egy kis ,kék kulcs” ikonként. Erre kattint@aprogram barmikor éhozhato.

Masoljuk fel az adatokat (kivalaszott et meghajtéra), vagy masoljuk onnan az adatokat
a gépre. Ezt a meghajtét agy kezelhetjuk, mint ledyik mas meghajtot (akar meg is
oszthatjuk). Ha befejeztiik a munkat, akkor hoz4dkaegprogramot (kis kék kulcs ikonra
kattintva), valasszuk ki a meghajtot, és ,dismolletalasztds gombbal sziintessiik meg a
csatolast. Ezek utan mar nem ééhelta meghaijté.
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